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1. INTRODUCCION

Mediante los presentes Términos y Condiciones, LA UNIVERSIDAD DE CIENCIAS APLICADAS Y AMBIENTALES U.D.CA.,
domiciliado en la Calle 222 No. 55 - 37 de la ciudad de Bogot3d, identificado con el Numero de Identificacion Tributaria
860403721-2 y con direccidn electrénica de notificacion direccion.extension@udca.edu.co, en adelante, la UNIVERSIDAD,
informa a los usuarios de la aplicacidon U.D.C.A. (en adelante, la App) de las condiciones para la descarga, instalacién y uso
de la misma, asi como de la Politica de Proteccion de Datos Personales, los cuales usted reconoce y acepta que comprende
a cabalidad antes de utilizar la App y suministrar su informacién de caracter personal.

En su calidad de usuario de la App, usted acepta y reconoce que cumplird los Términos y Condiciones aqui contenidos.
Como usuario, usted podra consultar, en cualquier momento, el contenido del presente documento, asi como de la Politica
de Proteccidn de Datos Personales, dispuestos en la siguiente pagina web: https://www.udca.edu.co/politicas-terminos-

condiciones/.

Usted, como usuario de la App, acepta y reconoce que tiene al menos 18 afios. Asi mismo, acepta y reconoce que no debe
permitir que personas menores de 18 afios accedan o utilicen la plataforma o los servicios por usted contratados.

Usted acepta y reconoce que las finalidades para las cuales utiliza la App son legitimas y que los datos personales que
suministra son propios y que, en caso de que dicha informacidn pertenezca a terceros o a menores de edad, certifica que
dicho suministro lo realiza debido a que actiia como representante o tutor de dicho individuo y que cuenta con autorizacion
suficiente para ello.

La App cuenta con una parte publica, a la que puede tener acceso cualquier persona sin necesidad de registro, y una parte
privada, a la que solo podra accederse mediante identificacion del usuario.

Para utilizar la App, usted se compromete a leer y aceptar los presentes Términos y Condiciones. La UNIVERSIDAD se reserva
el derecho de actualizarlos o modificarlos en cualquier momento. La versidén mas reciente de los Términos y Condiciones y
de la Politica para la proteccién de datos personales estard publicada para libre acceso por parte del usuario. Si la
UNIVERSIDAD realiza un cambio sobre alguno de estos documentos que, a criterio de ésta sea material, recibira un aviso.

2. OBJETO

Mediante la aceptacidn de las presentes condiciones, la UNIVERSIDAD se compromete a facilitar el acceso y uso de la App
al usuario, en las condiciones aqui establecidas, que pueden ser completadas con ciertas condiciones particulares propias
para la prestacidén de determinados servicios o el acceso a contenidos especificos.

El usuario serd informado a través de la aplicacion de manera cierta, fidedigna, suficiente, clara, accesible y actualizada
respecto a los servicios y funcionalidades que componen la App, asi como respecto a la forma en la que estos deben ser
utilizados.

En caso de que alguno de los servicios o funcionalidades que componen la App no se encuentren disponibles, dicha situacion
sera informada al usuario de manera oportuna a través de la App.

3. REGISTRO Y ACCESO A LA APP

Para acceder y utilizar la App, el usuario deberd descargérsela de Google Play, Apple Store, y/o cualquier otra plataforma
que la UNIVERSIDAD considere en el futuro (denominadas las Plataformas).

A partir de la descarga en su dispositivo o terminal, el usuario podra visualizar la parte publica (sin necesidad de registro) o
utilizar la parte privada, previa introducciéon de usuario y contrasefia. Las credenciales para acceder seran (i) o bien
facilitadas por la UNIVERSIDAD, (ii) o bien obtenidas mediante el registro del usuario.

Los datos facilitados por el usuario durante el registro deberan ser exactos, actuales y veraces.

El usuario es responsable de custodiar su contrasefia de forma segura y de impedir un uso indebido de la misma (cesidn,
pérdida, revelacion, etc.). Si el usuario conoce o sospecha que terceras personas pueden conocer o pudieran estar haciendo
uso de su contrasefia, el usuario debe informar a la UNIVERSIDAD lo antes posible.

Los datos obtenidos durante el registro o derivados del uso de la App serdn tratados por la UNIVERSIDAD segun lo
establecido en la Politica de proteccion de datos personales, contenida en el apartado correspondiente del presente
documento.

UNIVERSITAS XXI SEU | TERMINOS Y CONDICIONES USO DE LA App U.D.C.A. 21/06/2021 Pag.:3/10


mailto:dirección.extension@udca.edu.co
https://www.udca.edu.co/politicas-terminos-condiciones/
https://www.udca.edu.co/politicas-terminos-condiciones/

- = — |

UNIVERSITAS XXI

‘E"I‘””I |

Py

S
il

La UNIVERSIDAD no recabara ningun dato personal de los usuarios que naveguen exclusivamente en el drea publica.

4. REQUISITOS TECNICOS

Para la descarga y utilizacion de la App, es imprescindible que el usuario disponga de:

e Conexidn a internet
e Dispositivo movil con las siguientes caracteristicas:

=  Android versién 9.0 o superior.
= iOS version 10 o superior.

e Disponibilidad de almacenamiento de 100 MB.

Asimismo, el usuario sera responsable de disponer de las herramientas adecuadas para la deteccion de virus o software
malicioso, asi como de cualquier otro elemento informatico daiino.

5. COSTE DE LOS SERVICIOS

La descarga y el uso de la App por parte del usuario son gratuitos. No obstante, la UNIVERSIDAD se reserva el derecho de
incluir contenidos o servicios que solo puedan ser accesibles para el usuario previo pago de un precio. El usuario siempre
sera informado de este hecho, para que, en caso de que desee acceder a los contenidos o utilizar los servicios con coste, lo
haga de manera informada.

En caso de que algunos de los contenidos o servicios de la App sean accesibles pagando un precio determinado por ello, la
UNIVERSIDAD informara al usuario de manera oportuna y completa respecto a los medios de pago disponibles, los tiempos
de entrega, cuando ello resulte aplicable, y la informacidn relevante para que el usuario pueda adoptar una decision de
compra libre e informada.

El usuario serd informado respecto al precio total del contenido o servicio ofrecido a través de la App y sera informado, en
su caso, respecto de los impuestos, costos y gastos en los que deba incurrir para su adquisicidon. Las condiciones especiales
que rijan estas transacciones podran ser consultadas por los usuarios contactando con la UNIVERSIDAD a través de los
canales de comunicacion aqui dispuestos, los cuales estaran accesibles para su consulta ya sea antes o después de la
realizacién de la transaccidn.

El usuario acepta y reconoce que, previamente a cualquier compra que lleve a cabo de los contenidos y servicios a los que
podra acceder previo pago de un precio, le serad presentado un resumen de la transaccién con la descripcion completa del
servicio o contenido adquirido, su precio, costos y gastos, en caso de que apliquen, y con la demds informacion relevante
acerca de la compra.

Asimismo, el usuario acepta y reconoce que, con arreglo a la regulacion aplicable, le asiste el derecho de retracto en la
categoria de productos que asi lo permitan, el cual podra ejercer a través de los canales de contacto dispuestos por la
UNIVERSIDAD y que son mencionados en el presente documento.

La UNIVERSIDAD adoptara mecanismos apropiados y confiables que garanticen la seguridad de la informacién de los
usuarios y de las actividades que se lleven a cabo a través de la App.

Los paquetes de datos o las necesidades de internet para acceder a la App y a sus funcionalidades deben ser sufragados
por el usuario.

6. USO RESPONSABLE DE LA APP

El usuario se obliga a usar la App y sus contenidos de forma diligente y, en particular, se compromete, a titulo meramente
enunciativo y no exhaustivo, a abstenerse de lo siguiente:

e Utilizar la aplicacién de forma y con fines contrarios a la ley, a la moral y a las buenas costumbres generalmente
aceptadas o al orden publico.

e Transmitir o difundir informacidn, datos, contenidos, mensajes, graficos, dibujos, archivos de sonido y/o imagen,
fotografias, grabaciones, software, y, en general, cualquier material obsceno, ofensivo o que induzca actuaciones
delictivas, denigratorias, difamatorias, infamantes, violentas o contrarias a la ley, al orden publico, a la moral y a las
buenas costumbres generalmente aceptadas.
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e Publicar o difundir cualquier tipo de contenido sin autorizacidon de los titulares de los derechos de propiedad
intelectual e industrial.

e  Publicar o difundir cualquier tipo de contenido relacionado con la oferta de un servicio.

e Reproducir, copiar, transformar, alterar o distribuir la aplicacién, a menos que se cuente con la autorizacién expresa
y por escrito del titular de los correspondientes derechos de propiedad intelectual.

e Realizar cualquier accidn que pueda dafiar o inutilizar la aplicacion, sus servicios o sus contenidos.

e Introducir a través de la aplicacién cualquier software o programa que dafie los sistemas o redes de la UNIVERSIDAD.

e Suplantar la identidad de otros usuarios de la aplicacion.

La UNIVERSIDAD se reserva el derecho de excluir a aquellos usuarios que no cumplan la ley o las presentes condiciones. Lo
anterior, sin perjuicio de que la UNIVERSIDAD, o quien esta designe, inicie las acciones que considere pertinentes para la
defensa de sus derechos. Ante este tipo de supuestos, la UNIVERSIDAD, en ningun caso, asume responsabilidad por la
informacién transmitida a través de la App.

7. ACTIVIDADES RESTRINGIDAS

Con caracter enunciativo y no limitativo, el usuario no podra:

e Alterar o modificar alguna parte de la App asi como los contenidos de la misma, eludir, desactivar o manipular de
cualquier otra forma las funciones de seguridad u otras funciones de la App y utilizar la App o sus contenidos con fin
comercial.

e Realizar actividades publicitarias, promocionales o de explotacién comercial, haciendo uso de la informacion de la
App para el envio de comunicaciones comerciales.

e Suplantar la identidad de otros o utilizar identidades falsas, incluyendo la utilizacién de credenciales de terceros.

e Realizar cualquier otra actividad que suponga alteracion, dafo o inutilice las redes, servidores, equipos, productos y
programas informaticos de la UNIVERSIDAD o de terceros.

e Introducir, almacenar o difundir en o desde la App, cualquier informacidn o material que fuera difamatorio, injurioso,
obsceno, amenazador, discriminatorio o atentara contra la moral, el orden publico y la legislacién vigente.

e Introducir, almacenar o difundir mediante la App cualquier programa de ordenador, datos, virus, cédigo, o cualquier
otro elemento que sea susceptible de causar dafios en el uso de la App, de los servidores, equipos, sistemas o redes
de la UNIVERSIDAD o de cualquier tercero.

e Atentar de forma alguna, de manera directa o por interpuesta persona, contra la App, sus sistemas de informacion
ni interferir en su normal funcionamiento.

e Incurrir en conductas ilicitas iguales o similares a dafios o ataques informaticos, interceptacién de comunicaciones,
infracciones del derecho de autor, revelacion de secretos o falsedad en los documentos, entre otros.

El usuario respondera por los dafios y perjuicios de toda naturaleza que la UNIVERSIDAD pueda sufrir, directa o
indirectamente, como consecuencia del incumplimiento de cualquiera de las obligaciones derivadas de estas condiciones
en relacidn con la utilizacion de la aplicacidn o por incumplimiento de la legislacion aplicable en cada momento.

8. RESPONSABILIDAD

Tanto el acceso a la App como el uso que pueda hacerse de cualquier informacién o mecanismo que contenga, se realizan
bajo la responsabilidad exclusiva del usuario.

La UNIVERSIDAD no sera responsable, en ninguna circunstancia, en cualquiera de los siguientes supuestos:

e La UNIVERSIDAD no asumird responsabilidad alguna por la no ejecucién o el retraso en el cumplimiento de cualquiera
de las obligaciones contraidas en virtud de los presentes Términos y Condiciones, si tal falta de ejecucion o retraso
resultara o fuera consecuencia de un supuesto de fuerza mayor, caso fortuito o por hechos irresistibles no imputables
a la UNIVERSIDAD.

e La UNIVERSIDAD no sera responsable de la falta de disponibilidad del servicio para el usuario o de la no ejecucién de
las prestaciones contratadas, en caso de que este no cumpla los requisitos mencionados en el apartado “REQUISITOS
TECNICOS”.

e La UNIVERSIDAD no sera responsable de las alteraciones del servicio que se produzcan por fallos en la red de
conexion del operador tecnoldgico.
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e La UNIVERSIDAD no sera responsable de los dafios y perjuicios de toda clase que puedan deberse a la presencia de
virus o a la presencia de otros elementos lesivos en los contenidos que puedan producir alteracién en los sistemas
informaticos, asi como en los documentos o sistemas almacenados en la App.

e La UNIVERSIDAD no serd responsable de los dafios producidos a los dispositivos méviles durante el uso de la App.

9. ACTUALIZACIONES

La UNIVERSIDAD se reserva la facultad de efectuar, en cualquier momento, modificaciones, supresiones y/o actualizaciones
de las presentes condiciones.

La App podra ser actualizada tecnoldgicamente en cualquier momento. Las actualizaciones o versiones sucesivas seran
informadas por el sistema operativo de su dispositivo mévil, segin se haya seleccionado en las preferencias, a los efectos
de que el usuario esté en conocimiento y pueda realizar las operaciones oportunas para que la App funcione
eficientemente.

El usuario acepta y reconoce que las actualizaciones o aditamentos por cuestiones de seguridad que se lleven a cabo sobre
la App podran generar el bloqueo de sus versiones anteriores.

10. CONTENIDOS ENLAZADOS

La App y sus contenidos pueden mostrar enlaces a otras paginas y portales de internet. El usuario acepta y reconoce que el
acceso a las paginas y portales de internet enlazados se realiza bajo su responsabilidad y que la UNIVERSIDAD no tiene
responsabilidad sobre posibles violaciones de derechos de propiedad intelectual o industrial producida en los sitios
enlazados.

Si el usuario tiene conocimiento o sospecha que el sitio enlazado es ilicito o inadecuado, puede comunicarlo a la
UNIVERSIDAD para que estudie su eventual eliminacion.

La existencia de sitios enlazados en contenidos de la App no supone la conformidad por parte de la UNIVERSIDAD de su
contenido.

Al acceder a la App, el usuario acepta y reconoce que la UNIVERSIDAD no controla, acredita ni garantiza el contenido
incluido en dichos sitios, ni tampoco se responsabiliza del funcionamiento o accesibilidad de las paginas web y contenidos
de otras personas o entidades. De igual forma, manifiesta que entiende que la UNIVERSIDAD no sugiere, invita o
recomienda la visita a las paginas web y contenidos de otras personas o entidades.

El usuario acepta y reconoce que la UNIVERSIDAD no sera responsable de ninguna pérdida o dafio de cualquier tipo que se
derive del uso que se realice de los contenidos de un tercero, de tal manera que el acceso a estos y el uso de las
funcionalidades alli ofrecidas, son responsabilidad exclusiva del usuario.

11. PROPIEDAD INTELECTUAL

Salvo los contenidos aportados directamente por la UNIVERSIDAD, UNIVERSITAS XXI Soluciones y Tecnologia para la
Universidad, S.A es la titular de los derechos de propiedad intelectual sobre los disefios, contenido y/o el software de la
App, asi como los distintos elementos que la integran (cédigo fuente, textos, graficos, fotografias, videos, grabaciones
sonoras, etc.) o cuenta con una autorizacion suficiente para su uso y licenciamiento.

La UNIVERSIDAD cuenta con la autorizacidon necesaria para poner la aplicacion a disposicion del usuario.

Esta terminantemente prohibida la reproduccion, transformacion, distribucién o comunicacién publica total o parcial de
los disefios, contenidos y/o el software (incluyendo su traduccidn, inclusidn, transmisién, almacenamiento o acceso a través
de cualquier medio) sin la autorizacion previa y escrita de UNIVERSITAS XXI Soluciones y Tecnologia para la Universidad,
S.A.

El usuario podra recuperar, exhibir, imprimir, copiar o descargar cualquier contenido de la App, siempre que sea para uso
personal y no comercial.

La UNIVERSIDAD no serd responsable por el uso indebido que haga el usuario de la App.
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12. CONTACTO

Para cualquier cuestion derivada de los presentes Términos y Condiciones y la formulacién de peticiones, quejas y reclamos
relacionados con los servicios ofrecidos a través de la App, el usuario puede contactar con la UNIVERSIDAD a través del e-
mail portalacademico@udca.edu.co, en la siguiente linea telefénica: 668 47 00 Opcidn 0 Ext. 100 - 99, o bien a través de la

siguiente direccién postal: https://pgd.udca.edu.co/swsevenet/ventanillaVirtual.php (Elegir tipo de solicitud y dar la
opcion PQRS).

La UNIVERSIDAD dejara constancia de la fecha y hora de los requerimientos que el usuario formule a través de los medios
de contacto antes mencionados y hara seguimiento continuo para la atencién oportuna de los mismos.

13. LEGISLACION APLICABLE Y JURISDICCION

A estos Términos y Condiciones y a las relaciones juridicas que se deriven de su uso e interpretacion, les sera aplicable la
legislacion de la Republica de Colombia.

Para la interpretacién y aplicacidn de las presentes condiciones, las partes se someten, con renuncia a cualquier otro foro
que pudiera corresponderles, a los juzgados y tribunales de la Ciudad de Bogotd D.C.

14. POLITICA PARA LA PROTECCION DE DATOS PERSONALES DE LA APLICACION U.D.C.A.

Esta Politica de Privacidad (a partir de ahora, la Politica) establece el enfoque de la UNIVERSIDAD para el cumplimiento de
las normas de proteccion de datos personales cuando lleve a cabo el tratamiento de este tipo de informacién a través de
la App. La Politica no reemplaza ningun requisito especifico de proteccion de datos que pueda aplicarse por mandato
especifico de la Ley.

Asi mismo, la Politica describe el tratamiento de los datos personales para alcanzar los estandares de proteccién de datos
requeridos y el cumplimiento de las leyes y reglamentos de privacidad. Estas pautas son impartidas de forma interna a todo
aquel que adquiere el deber de velar por el cumplimiento de esta Politica y de la normativa aplicable en lo que a ello
respecta.

La UNIVERSIDAD actuara como responsable de los datos personales que los usuarios le suministren a través de la App. Los
terceros que en virtud de una funcién conferida tengan acceso a los datos personales de los usuarios, actuardn en su calidad
de encargados de acuerdo con la legislacion en materia de habeas data.

Esta Politica rige el tratamiento de los datos personales que el usuario suministra a través de la App, tanto en lo que se
refiere a su registro como a su uso.

14.1. DATOS RECOPILADOS Y FINALIDADES DE SU TRATAMIENTO

Los datos facilitados por el usuario seran tratados por la UNIVERSIDAD con la finalidad de gestionar el acceso y uso de la
App y ofrecerle los servicios y contenidos de esta, realizar actividades de mercadeo y publicidad en relacién con productos
y servicios propios, cumplimiento de las obligaciones legales y contractuales y de la efectiva entrega de los contenidos y
prestacién de los servicios que componen la App.

Para el correcto funcionamiento de determinadas funcionalidades de la App, podran ser solicitados permisos especiales
para el acceso a ciertos recursos del dispositivo en el que esta se encuentra instalado. Para ello, la App lo notificara a través
de ventanas emergentes que permitiran al usuario aceptar, o no, dichos accesos. La desactivacion de estos permisos se
realiza desde el apartado de ajustes del dispositivo.

Estos permisos podrian variar en funcion de la versidn del sistema operativo, la libreria y la personalizacidon de la App.
Algunos de los permisos podran consistir en tener acceso a la siguiente informacion:

e La ubicacidn del dispositivo.

e La memoria del dispositivo, para poder adjuntar o subir imagenes, documentos o ficheros a la App o utilizar otras
funcionalidades que exijan importar ficheros desde el dispositivo.

e Lacamara, para poder subir fotos a la App.

e Elcalendario.

La UNIVERSIDAD, o quien esta designe, podra solicitar a través de algunos de los formularios dispuestos en la App, la
informacién necesaria que permita brindarle un mejor servicio al usuario. Dicha informacidn puede incluir, ademas de la ya
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descrita, informacion académica y profesional, datos relacionados con el género, fecha de nacimiento, datos de ubicacion
y contacto, intereses personales, preferencias y datos acerca de como se enteré de los servicios de la
UNIVERSIDAD. Dependiendo del formulario al que acuda el usuario, esta informacién puede, o no, ser requerida.

La UNIVERSIDAD podra recabar informacién de indole financiera a efectos de que se lleven a cabo las transacciones para la
adquisicidn de servicios y contenidos a los cuales solo se podra acceder pagando un precio determinado. Esta informacién
sera utilizada a efectos de materializar la relacion de pago y sera tratada sobre la base de la legislacion aplicable en materia
de datos financieros, comerciales y crediticios, y las finalidades legitimas alli mencionadas para su utilizacion como
elemento de andlisis para establecer y mantener una relacién contractual o comercial, cualquiera que sea su naturaleza, el
reporte a centrales de riesgos y la evaluacién de los riesgos derivados de una relacion contractual vigente.

14.2. COOKIES

La UNIVERSIDAD utiliza cookies o tecnologias similares para la recoleccion de este tipo de datos personales. Las cookies son
una pequefia cantidad de datos que generalmente incluye un identificador Unico anédnimo que es enviado a su computadora
a través de un sitio web y almacenado en el disco del usuario con el fin de salvaguardar sus preferencias de navegacion.
Este dato almacenado en el disco duro del usuario ayuda a mejorar el acceso y utilizacion de las funcionalidades de la App.

El usuario de la App puede configurar su navegador para aceptar todas las cookies, rechazarlas o recibir una notificacion
cuando se envie una cookie.

Se advierte de que, si se elige rechazar todas las cookies, es posible que el usuario no pueda utilizar de manera efectiva
algunos de los recursos y servicios ofrecidos por la UNIVERSIDAD en la App.

La utilizacion de cookies para identificar al usuario le evita tener que suministrar su usuario y contrasefia en cada ocasion
que inicie sesion, lo cual se aplica bajo estrictos estdndares de seguridad. Este procedimiento le permite al usuario ahorrar
tiempo. Las cookies también pueden permitir el rastreo y direccion de los intereses de los usuarios con el fin de mejorar su
experiencia en la App. En general, la UNIVERSIDAD, o quien esta designe, podran utilizar esta informacion para mejorar la
experiencia del usuario, asi como la calidad de las funcionalidades que la componen.

Por ultimo, se podran obtener datos a través de herramientas analiticas. No obstante, serian datos agregados y
anonimizados para proteger la privacidad de los usuarios.

14.3. DERECHOS DE LOS USUARIOS
Como usuario de la App, tiene los siguientes derechos en lo que se refiere a los datos personales suministrados:

e Accedery consultar los datos que la UNIVERSIDAD recopil6 sobre el usuario, asi como la informacién de su cuenta.

e Cambiar, modificar, corregir o eliminar cualquier informacién que el usuario le haya suministrado a la UNIVERSIDAD
o que haya almacenado en la App.

e Darse de baja u optar por no recibir comunicaciones por correo electrénico de parte de la UNIVERSIDAD.

e Cancelar la suscripcién de las comunicaciones por correo electrénico a través de la opcidn habilitada para darse de
baja.

e Solicitar prueba de la autorizacién dada para el tratamiento de la informacion personal.

e Serinformado respecto de las finalidades en el uso de la informacidn personal entregada.

e  Formular a la UNIVERSIDAD consultas y reclamos respecto al tratamiento de la informacion personal del usuario.

e Formular ante las autoridades competentes reclamos por el uso de la informacidon personal.

e Para el ejercicio de estos derechos, el usuario podra hacer uso de los canales de atencidn dispuestos por la
UNIVERSIDAD, quien adquiere el compromiso de atenderlos y resolver, de fondo, los requerimientos formulados.

14.4. CANALES DE ATENCION

Para cualquier cuestion derivada de la presente Politica y para el ejercicio de sus derechos, el usuario puede ponerse en
contacto con la UNIVERSIDAD a través del e-mail habeasdata@udca.edu.co o bien a través de la direccién postal
. olitica-tratamiento-datos-personales-udca.pdf  (En  este
sentldo la U. D CA garantlzara los derechos de acceso, consulta, rectificacion, actualizacidén y supresién de los datos, de
conformidad con la normatividad vigente sobre la materia, para tales efectos Usted puede contactarnos en la calle 222
N°55- 37 Bogota D.C. o por correo electréonico habeasdata@udca.edu.co, Teléfono: 6684700 Ext. 123.
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A través de estos canales la UNIVERSIDAD se encargara de velar por la proteccion de los derechos emanados del régimen
de proteccion de datos de naturaleza personal.

Si el usuario cree que se ha producido una violacién de esta Politica, lo informard a la UNIVERSIDAD a través de los cauces
mencionados. En dicho caso, se asegurara de incluir cualquier informacién relevante sobre por qué cree que ha habido una
violacién a la Politica, asi como cualquier otra informacién relevante que facilite la investigacidn correspondiente y las
medidas para la proteccion de los derechos correspondientes.

14.5. PROCEDIMIENTO PARA LA ATENCION DE PETICIONES, QUEJAS Y RECLAMOS

El usuario puede ejercer los derechos reflejados en la presente Politica a través de los canales de atencién aqui descritos.
El derecho de formular consultas, reclamos y quejas puede ser ejercido sobre los datos personales de los cuales el usuario
actla como titular.

El usuario o sus causahabientes podran realizar consultas sobre sus datos personales entregados a la UNIVERSIDAD y la
UNIVERSIDAD, o quien esta designe, garantizard el derecho de consulta, suministrando toda la informacién que esté
relacionada con la identificacién del usuario.

La consulta serd atendida en un término maximo de 15 dias habiles contados a partir de la fecha de recibo de aquella.
Cuando no fuere posible atender la consulta dentro de dicho término, se informard al usuario expresando los motivos de
la demora y senalando la fecha en que se atendera su consulta, la cual, en ningln caso, podra superar los 5 dias habiles
siguientes al vencimiento del término inicial.

Asimismo, el usuario o sus causahabientes que consideren que la informacién entregada a la UNIVERSIDAD debe ser objeto
de correccidn, actualizacion o supresién, o cuando adviertan el presunto incumplimiento de cualquiera de los deberes
contenidos en la normativa de proteccién de datos personales o de esta Politica, podran presentar un reclamo indicando,
como minimo:

e Laidentificacidn del usuario que actua como titular de la informacién.

e Ladescripcion de los hechos que dan lugar al reclamo.

e Ladireccidn fisica o electronica donde se desea recibir notificaciones acerca del reclamo formulado.
e Los documentos que fundamenten los hechos del reclamo.

El reclamo se formulara por escrito dirigido a la UNIVERSIDAD, o a quien esta designe, y se debera enviar a través de alguno
de los canales indicados en esta Politica.

Si el reclamo se presenta de forma incompleta, se requerira al usuario o sus causahabientes dentro de los 5 dias siguientes
a la recepcién de la reclamacion para que complementen el reclamo. Transcurridos 2 meses desde la fecha del
requerimiento sin que el solicitante hubiera presentado la informacion requerida, se entendera que el reclamante ha
desistido de su pretension.

Una vez recibido el reclamo completo, se incluird en la base de datos en donde esta almacenada la informacién sobre la
cual recayo el reclamo, una leyenda que sefiale “reclamo en trdmite” y el motivo del mismo, en un término no mayor a 2
dias habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea respondido.

El término maximo para atender el reclamo sera de 15 dias habiles contados a partir del dia siguiente a la fecha de su recibo.
Cuando no fuere posible atender el reclamo dentro de dicho término, se informara al interesado los motivos de la demora
y la fecha en que se atendera su reclamo, la cual en ninglin caso podra superar los 8 dias habiles siguientes al vencimiento
del primer término.

14.6. COMUNICACION DE LA INFORMACION

La UNIVERSIDAD podra comunicar, transmitir o transferir sus datos personales a terceros relacionados con los procesos de
funcionamiento de la App, localizados dentro o fuera del territorio nacional. Ante comunicaciones de esta naturaleza, la
UNIVERSIDAD asegura que lo hara con las garantias establecidas en la legislacion vigente y enviara la informacion a puertos
seguros de informacion. La informacién personal de los usuarios podra ser comunicada a los siguientes sujetos, los cuales
se listan de forma enunciativa pero no exhaustiva:

e  Servicios Electrdnicos Universitarios S.A.S.
e  UNIVERSITAS XXI Soluciones y Tecnologia para la UNIVERSIDAD Colombia S.A.S.
e  UNIVERSITAS XXI Soluciones y Tecnologia para la UNIVERSIDAD S.A.
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e  Amazon Web Services, debido a que los datos se almacenan en las infraestructuras dispuestas por dicha Compaiiia.

14.7. SEGURIDAD

La UNIVERSIDAD garantiza que cumplira con el deber de confidencialidad sobre los datos del usuario y los conservara hasta
que el usuario comunique su voluntad de darse de baja o mientras existan obligaciones legales o contractuales que
justifiquen mantener los datos, de acuerdo con la normativa vigente. La UNIVERSIDAD adoptara las medidas de seguridad
exigidas por la legislacidn aplicable para evitar, en relacidn con los datos personales del usuario, su alteracién, pérdida,
tratamiento o acceso no autorizado, siempre de acuerdo con el estado de la tecnologia disponible.

La UNIVERSIDAD toma precauciones para proteger la informacion personal de los usuarios alojada en la App, la cual es
objeto de salvaguarda tanto o-line como offline. El usuario acepta y reconoce que cada vez que la UNIVERSIDAD recopila
en sus sistemas informacion personal con la categoria de confidencial, es entregada de forma segura mediante protocolos
de seguridad de red.

Para proteger la integridad de la informacidn, solo los empleados que lo necesiten tendran acceso a ella en atencion a los
trabajos especificos que deban adelantar. Las computadoras y servidores en los que la UNIVERSIDAD almacena la
informacién se mantienen en un entorno seguro de proteccion. El usuario acepta y reconoce que la UNIVERSIDAD puede
procesar la informacién personal del usuario en un servidor ubicado dentro o fuera del pais en donde reside, o distinto al
que utiliza la App vy los servicios alli contenidos.

14.8. CAMBIOS EN ESTA POLITICA

La UNIVERSIDAD podra revisar las disposiciones contenidas en esta Politica y realizar las modificaciones que estime
pertinentes. La versidon mas reciente de la Politica regird el uso de la informacidn personal. Si se lleva a cabo un cambio que,
a criterio de la Universidad, sea material, el usuario serd avisado.

14.9. ACTUALIZACION DE LA POLITICA

Esta Politica se actualizé por ultima vez en mayo de 2021 y podra ser revisada o actualizada en el futuro. La versidon mas
actualizada de la Politica, asi como los Términos y Condiciones aplicables a los servicios de la App estardn accesibles en el
siguiente enlace: https://www.udca.edu.co/politicas-terminos-condiciones/.
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